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Obslugujesz transakcje bezgotowkowe?

Nadchodzg wazne zmiany!

Czym jest dyrektywa
PSD2 icooznacza
dla Panstwa firmy?

Wymogi Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2015/2366 z dnia 25 listopada
2015 r. (dalej: PSD2) oraz Rozporzgdzenia
delegowanego Komisji (UE) 2018/389

z dnia 27 listopada 2017 r. uzupetniajgcego

te Dyrektywe w odniesieniu do regulacyjnych
standardow technicznych dotyczgcych
silnego uwierzytelnienia klienta, wspolnych
oraz bezpiecznych otwartych standardow
komunikacji (dalej: RTS), zostaty wprowadzone
do polskiego prawa w wyniku nowelizacji
Ustawy o ustugach ptatniczych. Przyjecie
dyrektywy zostato wymuszone przez
digitalizacje, czyli wzrost znaczenia e-commerce
i ustug swiadczonych drogg elektroniczng
oraz pojawienie sie nowych, dotychczas
nieuregulowanych ustug ptatniczych.

W zwigzku z tym First Data Polcard wprowadza
modyfikacje w aplikacji ptatniczej terminali
oraz w ustugach e-commerce, majgce na celu
zwiekszenie bezpieczenstwa transakgji.



Na czym polega silne uwierzytelnienie klienta
(SCA - Strong Customer Authentication)?

Wprowadzenie PSD2, w szczegolnosci silnego uwierzytelnienia klienta, wptynie

na zwiekszenie bezpieczenstwa obrotu kartowego dla wszystkich podmiotow
biorgcych udziat w transakcjach ptatniczych. Silne uwierzytelnienie klienta powinno
odbywac sie w oparciu o zastosowanie co najmniej dwoch z trzech elementéw
nalezgcych do réznych kategorii:

« wiedza o czyms, co wie wytgcznie uzytkownik
(np. kod PIN lub hasto)

« posiadanie czegos, co posiada wytgcznie uzytkownik
(np. karta ptatnicza lub telefon komdrkowy)

« cechy charakterystyczne uzytkownika
(np. odcisk palca, rozpoznawanie twarzy lub gtosu klienta)
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Oferowane przez First Data Polcard

rozwigzania ptatnicze umozliwiajg
przeprowadzanie ptatnosci zgodnie

z wymaganiami regulacyjnymi przy
jednoczesnym zachowaniu intuicyjnego
i szybkiego interfejsu uzytkownika.

Gtowna zmiana na terminalach

First Data Polcard bedzie polegac

na tym, ze w przypadku wybranych
transakcji zblizeniowych terminal bedzie
wymagat od posiadacza karty podania kodu
PIN (dotychczas transakcje zblizeniowe
ponizej kwoty 50 zt odbywaty sie bez uzycia
kodu PIN) lub o zrealizowanie transakcji

w sposob stykowy, tj. poprzez wtozenie
karty do czytnika.

To, kiedy terminal zapyta o PIN,
zalezy od banku wydajgcego
karte ptatniczg. Moze odbyc sie
to w ponizszych sytuacjach:

« gdytgczna kwota
poprzednich transakcji bez
silnego uwierzytelnienia
klienta przekracza
150 euro,

« qgdy liczba transakcji bez
silnego uwierzytelnienia
przekracza 5.

Jezeli korzystajg Panstwo z terminali lub urzgdzen bezobstugowych,
ktore nie sq Paiistwu wypozyczone przez First Data Polcard, w celu
zachowania zgodnosci nalezy skontaktowac sie z dostawcg tych urzadzen,

aby dostosowac je do wymagan regulacyjnych.

First Data.
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Jakich transakcji nie dotyczy
silne uwierzytelnienie klienta?

Nie jest ono wymagane w przypadku nastepujgcych typow transakcji:

« Mail Order/Telephone Order (MOTO)
Prowadzenie sprzedazy typu Mail
Order/Telephone Order (MOTO)
nie ulegnie zmianie. Ustugi te nie
sq objete nowymi regulacjami —
wymogiem silnego uwierzytelnienia
klienta. Terminale oraz systemy First
Data Polcard zadbajg o odpowiednie
oznakowanie transakcji jako MOTO,
dzieki czemu banki autoryzujgce
transakcje bedg informowane, ze nie
nalezy zgdac kodu PIN, ani odmawiac
autoryzowania transakcji z powodu
braku kodu PIN.

First Data.

inicjowanych przez odbiorce
(tzw. MIT — Merchant Initiated
Transaction), np. miesieczne
ptatnosci cykliczne lub optaty za
dodatkowe ustugi w hotelu,

przeprowadzanych za pomocg
anonimowych instrumentow
ptatniczych, np. karty podarunkowe,

wykonywanych instrumentami
ptatniczymi wydanymi poza
Europejskim Obszarem
Gospodarczym.
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3D Secure - technologia, ktéra umozliwia
spetnienie wymagania silnego
uwierzytelnienia klienta

Jest to miedzynarodowa specyfikacja 3D Secure jest technologig
bezpieczenstwa dla ptatnosci kartg w pozwalajgca na uwierzytelnienie
srodowisku internetowym, opracowana transakcji ptatniczej, wprowadzong
przez EMVCo. Jest to organizacja w celu ograniczenia oszustw

powotana przez Visa®, Mastercard®, internetowych oraz umozliwienia
American Express®, Diners Club posiadaczowi karty dokonywanie
International®, Discover Global bezpiecznych ptatnosci internetowych.

Network®, JCB®, UnionPay®.

3D Secure 1.0 vs. 2.0

Zmiana technologii 3D Secure 1.0 na ptatnosci z wykorzystaniem technologii
3D Secure 2.0 zapewni wieksze bezpieczenstwo transakcji internetowych.
Niektore banki mogg wcigz obstugiwac wytgcznie ptatnosci 3D Secure 1.0,
dlatego First Data Polcard zamierza wspierac¢ obie wymienione wersje.
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Czym jest 3D Secure 2.0?

Jest to zaktualizowana wersja

3D Secure 1.0, ktdra juz od pewnego czasu
funkcjonuje na rynku w ramach produktow
markowych, takich jak Verified by Visa®,
Mastercard SecureCode® oraz SafeKey
od American Express SafeKey®.

3D Secure 2.0 zostata stworzona,

by zapewnic lepszg szybkosc

i bezpieczenstwo transakcji. Technologia
analizuje miedzy innymi lokalizacje,
dostawy kwoty zakupow oraz pozwala

na uwierzytelnianie transakcji nowymi
metodami, na przyktad przez odcisk palca

First Data.

czy rozpoznawanie twarzy. 3D Secure 2.0
bedzie stanowic podstawowg metode
uwierzytelniania wykorzystywang do
spetniania wymogow SCA w zakresie
transakcji e-commerce.

Technologia 3D Secure 2.0 moze wymagac

wiekszej ilosci danych w celu potwierdzenia
tozsamosci posiadacza karty w poréwnaniu
Z jego poprzednig wersjg.

Weryfikacja dodatkowych informacji
pozwoli ograniczyc liczbe dokonywanych
oszustw na rynku e-commerce.
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Czy First Data Polcard wspiera
proces 3D Secure?

First Data Polcard wspiera technologie
3D Secure 1.0i 2.0 w ramach platformy
e-commerce First Data Polcard.

Akceptanci obstugujgcy platforme
internetowa First Data Polcard uzyskajg
dostep do naszego rozwigzania

3D Secure 2.0 automatycznie.

First Data.

Jezeli nie korzystajg Panstwo z platformy
internetowej zalecamy, aby jak najszybciegj
skontaktowali sie Paristwo ze swoim
dostawcg bramki ptatniczej w celu
odpowiedniego przygotowania zmian

w mechanizmach ptatnosci.
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SCA a ptatnosci elektroniczne
bez uzycia karty

Ptatnosci elektroniczne bez uzycia karty,
w wiekszosci przypadkow bedg musiaty
spetni¢ wymogi SCA.

Polecenia przelewu, znane rowniez jako

przelewy bankowe w czasie rzeczywistym,

oferowane przez bankii systemy takie
jak BLIK, wymagajg, aby ptatnicy ptacili
za posrednictwem swojego rachunku
bankowego poprzez wiasny dostep

First Data.

do bankowosci internetowej. Te polecenia
przelewu zostaty juz dostosowane do
wymogu SCA, wiec korzystajgcy z nich
ptatnicy nie odczujg zadnych zmian.
Rozwigzania takie jak PayByLink rowniez
spetniajg wymogi w zakresie SCA.
Przelewy pomiedzy rachunkami wtasnymi
uzytkownika w tej samej instytucji nie sg
objete wymogiem SCA.
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